提高安全使用意识，谨防账户信息泄露
一、案例简介

某日上午，客户王先生夫妻两人急匆匆到我行网点要求工作人员快速帮其补办企业网银证书。工作人员经交谈得知，原来一天前王先生夫妻在外出时，不小心把对公账户的网银证书弄丢了，当时没立刻采取措施挂失补办。今天早上王先生在手机上收到了农行的短信提醒，显示对公账户上有资金转出需要进行审核，王先生这才慌忙来银行进行挂失补办。一般只是网银证书丢失，不会发生这种情况，经进一步了解，客户同时把密码写在了装有证书的包装盒上，随网银证书一起丢失了。
我行客服经理得知情况后，迅速核对了客户营业执照、法人身份证等重要信息，为客户紧急补办了对公账户的网银证书，避免了客户更大的经济损失,保障了客户信息财产安全。事后，客服经理告知客户以后要妥善保管证书，不要把密码写在纸上、盒子上等地方。再有丢失，及时联系银行挂失补办，客户连连道谢。
二、案例分析
网银证书等金融安全工具是为了在确保客户网上交易的安全性、保护客户银行信息的同时，方便客户随时随地办理金融业务，相当于客户的“网络身份证”。而网银证书的密码是客户网上金融交易的安全钥匙。这俩都是客户重要的个人金融信息，需要客户提高使用意识，妥善保管。但案例中的客户明显缺乏个人金融信息安全常识，粗心大意，网银证书丢失，密码轻易泄露，丢失后也未及时挂失。幸好我行的企业网银转账还需要另一个U盾进行审核，才没有造成客户资金损失。这种情况换成是个人网银证书的丢失，密码同时泄露，客户资金肯定受损。更甚者，若被别有用心的人获得，还会用来进行涉诈交易，造成更大的社会危害。

三、案例启示
依据《中国人民银行金融消费者权益保护实施办法》，个人金融信息是指金融机构通过开展业务或者其他渠道获取、加工和保存的个人信息，包括个人身份信息、财产信息、账户信息、信用信息、金融交易信息及其他反映特定个人某些情况的信息。

近年来，随着信息化与经济社会的深度融合，从移动支付到互联网金融，金融科技不断推陈出新，为消费者带来更加便捷的金融服务同时，个人金融信息泄露现象频频发生。一方面金融机构有责任去加强个人金融信息安全管理，另一方面广大金融消费者也有义务去了解网上银行和手机银行等电子银行的使用风险，养成良好的使用习惯，增强自身个人金融信息保护意识，避免信息泄露对自己造成损失。以下是一些个人金融信息保护小常识，有助于消费者提高自身信息安全意识：

1、妥善保管身份证、银行卡、网银U盾等，不要转交或租借给其他人用。如有丢失，请及时进行挂失补办。

2、保管好自己的金融密码。金融消费者设置的密码要有一定的复杂性，并定期修改密码。密码应妥善保管，不要把密码写在纸上，更不要透露给他人。如发生泄露，应及时进行更改。
3、日常生活中不要随意向他人透露个人金融信息。不贪小便宜，不随意在网上点击链接或扫不明二维码。

4、不要委托不熟悉的人或中介代办金融业务，谨防个人信息被盗。

5、使用电子银行时，不连接不明WiFi，要在可靠的网络环境中进行网上支付。网购付款时使用正规官方软件，谨慎输入银行账号和密码。

6、使用电子银行的手机和电脑要安装杀毒软件，定期进行杀毒清理。

金融消费者应提高对账号、密码、网银证书等重要账户金融信息的安全意识，在日常生活中妥善保管和使用金融工具，守好自己的信息安全，谨防账户信息泄露，不给别有用心之人可乘之机。
