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金融科技安全护航
01掌上银行安全使用提示[image: image3]
① 使用本人手机操作：不使用他人手机登录掌上银行。
② 选择可靠网站下载客户端：选择可靠的掌上银行客户端下载地址，谨防被植入钓鱼木马的客户端软件。
③ 确保使用掌银的手机安全：如发现密码泄露或遗忘，请及时重置密码。
④ 妥善保管掌上银行密码：妥善保管掌上银行用户名及密码，不透露给他人。
⑤ 及时维护手机号码：如更换手机号码，请及时登录网银或去我行营业网点进行新号码维护。
⑥ 若手机丢失及时联系：如手机丢失，请及时联系我行进行相应处理。
02网上银行安全提示
① 使用安全的电脑操作：使用安全的电脑操作网上银行，避免使用公共及未安装杀毒软件的电脑。
② 选择正确的网址登录：选择正确的网上银行登录地址：www.abchina.com。
③ 保护好您的个人信息：妥善保管好个人身份信息，如用户名、密码、手机号码及身份证号码。
④ 设置安全的交易限额：根据需要为您的电子银行交易设置相应的转账及支付限额。
⑤ 开通短信交易提醒：开通短信动账提醒服务，及时关注账户变动情况。
03支付安全提示[image: image4]
① 设置安全的账户密码，养成良好支付习惯
■尽量设置包含数字、大小写字母的混合密码；
■不用简单数字排列、生日、电话号码、车牌等作为密码；
■不同账号区分设置不同密码，并定期修改各账户密码；
■尽可能使用虚拟桌面软键盘输入K宝密码；
■在输入密码过程中注意用身体遮挡键盘；
■根据需要设置账户对外转账限额；
②  快捷支付使用提醒
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04
信用卡安全使用提示
[image: image6]
① 认真阅读发卡银行提供的有关银行卡（借记卡和信用卡）使用说明和安全防范要求，掌握基本的用卡常识。
② 不要将银行卡与身份证件存放在一起，避免被盗或丢失后造成严重的损失。
③ 不要将卡号告知他人或回复要求提供卡号的可疑邮件及短信，也不要在公共场所使用的电脑里留下卡号信息。
④ 认真核对发卡银行按月邮寄的信用卡对账单，如果发现不明交易，请立即联系发卡银行。
⑤ 尽量选择信誉度比较高的正规商户，不要轻信商户发送的链接、压缩包、图片和二维码等。
⑥ 您在银行账户信息中留存手机号时，应留存本人使用的手机号，第三方支付平台往往通过客户姓名、身份证号及银行预留手机号的方式进行客户身份认证。
⑦ 在境外旅游等期间，建议您将卡号单独记录，以备万一出现遗失、被盗等情况时，可及时办理挂失。在境外（尤其是东南亚地区）刷卡消费时，要使卡片保持在您的视线之内，并注意收银员的刷卡动作，防止卡片被盗刷。
05知晓常见的钓鱼手段
① 假冒银行网站：不法分子在网络上设置与真银行网站域名相似或外观相似的站点，诱骗客户输入用户名及口令，盗取信息后进行网银转账。
② 假冒商务网站：不法分子首先建立一个假的电子商务网站，然后在淘宝网、腾讯网等支付平台网站发布虚假的商品信息，该信息中的商品价格往往比市场同类商品便宜很多，同时不法分子还会留下自己的QQ号或者MSN等即时通讯工具号码以及假电子商务网站的网址。当客户对该网站销售的便宜商品动心，并通过该网站购物进行支付时，就会链接到一个假的银行支付页面，客户在假支付页面输入的卡号、密码等信息就会被不法分子获取。
③ 垃圾邮件：不法分子以垃圾邮件的形式大量发送欺诈性邮件，这些邮件多以中奖、顾问、对账等内容，或是以银行账号被冻结、银行系统升级等各种理由，要求收件人点击邮件上的链接地址，登录一个酷似银行网页的界面，而用户一旦在这个指定的登录界面输入了自己的卡（账）号、密码等，这些信息就会被窃取。
④ 欺诈短信：不法分子利用手机短信，冒充银行名义向客户发送诈骗短信，声称客户中奖或账户被他人盗用等，要求客户尽快登录到短信中指定的网站进行身份验证。而该网站是不法分子建立的、用于套取客户信息的假网站，如客户登录该网站并进行操作，客户的卡号、密码、身份证件等信息将会被不法分子获悉。
⑤ 木马程序：不法分子通过木马程序等网络技术手段或其他手段，远程操纵客户电脑获取客户密码等认证信息，从而盗用客户资金。
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06推广密码应用，保障金融安全
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农业银行积极推广应用国产加密算法，全力推进磁条卡向IC卡迁移。
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最后，给大家奉上脍炙人口的安全口诀，要牢记哦！
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